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TERMO DE COMPROMISSO DE PROTECAO DE DADOS PESSOAIS

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n°
<N?2 do CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N2 do CNPJ>, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.2 <n? do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacdo destas informacdes
sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e Privacidade da
CONTRATANTE;

CONSIDERANDO as disposi¢des da Lei n2 13.709/2018 (Lei Geral de Protec¢do de Dados
Pessoais — LGPD) que dispoe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE PROTECAO DE DADOS

PESSOAIS, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as
seguintes clausulas e condi¢des abaixo discriminadas.

CONSIDERAGOES INICIAIS:

=  As PARTES acima qualificadas mantém o contrato n? de prestacdo de servicos
relativos a , firmado em

= Em razdo do referido CONTRATO, sdo realizadas operacdes de tratamento de
dados pessoais — conforme definidos no artigo 52, | e X da Lei n? 13709/2018
(LGPD) — transmitidos pela CONTRATANTE a CONTRATADA.

= Conforme definido no artigo 52, Vl e VIl da supracitada lei, a CONTRATANTE figura
na presente relacdo como PARTE CONTROLADORA dos DADOS e a CONTRATADA
como PARTE OPERADORA;

= Referida lei disciplina tais operagdes, estabelecendo seus principios e requisitos;
os direitos conferidos a titulares de dados pessoais (TITULARES); as obrigacGes a
serem cumpridas pelos agentes de tratamento (AGENTES), bem como os critérios
de responsabilizacao civil e administrativa destes; e a observancia estrita as
normas de protecdo de dados pessoais € um pressuposto da presente
contratagao.
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CLAUSULA PRIMEIRA — DA ESPECIFICACAO DO OBJETO:

Da Protecdo de Dados Pessoais:

1.1 A CONTRATANTE e a CONTRATADA se comprometem a proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos meios
digitais, garantindo que:

1.1.1 O tratamento de dados pessoais dar-se-a de acordo com as bases legais
previstas nas hipoteses dos Arts. 72, 11 e/ou 14 da Lei 13.709/2018 as quais se
submeterdo os servicos, e para propodsitos legitimos, especificos, explicitos e
informados ao titular;

1.1.2 O tratamento seja limitado as atividades necessarias para o alcance das
finalidades do servigo contratado ou, quando for o caso, ao cumprimento de
obrigacdo legal ou regulatéria, no exercicio regular de direito, por determinacao
judicial ou por requisicdo da ANPD;

1.1.3 Em caso de necessidade de coleta de dados pessoais dos titulares mediante
consentimento, indispensaveis a propria prestacdo do servico, esta sera realizada
apos prévia aprovacdao da CONTRATANTE, responsabilizando-se a CONTRATADA
pela obtencdo e gestado;

1.1.4 Os dados assim coletados sé poderdo ser utilizados na execucdo dos
servicos especificados neste Termo, e em hipdtese alguma poderdao ser
compartilhados ou utilizados para outros finalidades;

1.1.5 Eventualmente, podem as partes convencionar que a CONTRATANTE sera
responsavel por obter o consentimento dos titulares;

1.1.6 Os sistemas que servirdo de base para armazenamento dos dados pessoais
coletados, seguem um conjunto de premissas, politicas, especificagcdes técnicas,
devendo estar alinhados com a legislacdo vigente e as melhores praticas de
mercado;

1.1.7 Os dados obtidos em razdo deste Termo serdo armazenados em um banco
de dados seguro, vedado o compartilhamento desses dados com terceiros;

1.1.8 No caso de haver transferéncia internacional de dados pessoais pela
CONTRATADA, para atender ao acima, esta garante que: a legislagcdo do pais para
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o qual os dados foram transferidos asseguram o mesmo nivel de protecdo que a
legislacdo brasileira em termos de privacidade e protecdo de dados, sob pena de
encerramento da relagdo contratual, em vista de restricao legal prevista no
ordenamento juridico brasileiro;

1.1.9 Os dados transferidos serdo tratados em ambiente da CONTRATADA; o
tratamento dos dados pessoais, incluindo a prépria transferéncia, foi e
continuara a ser feito de acordo com as disposicdes pertinentes da legislacdo
sobre protecdo de dados aplicavel e que ndo viola as disposi¢Ges pertinentes do
Brasil;

1.1.10 Sempre que necessario, orientara a CONTRATANTE durante o periodo de
tratamento de dados pessoais, também em rela¢do aos dados transferidos para
pais estrangeiro, para que ocorra em conformidade com a legislagdo sobre
protecdo de dados aplicavel e com as clausulas do contrato;

1.1.11 Oferecera garantias suficientes em relacdo as medidas de seguranca
técnicas e organizativas, e as especificara formalmente ao CONTRATANTE, ndo
compartilhando dados que lhe sejam remetidos com terceiros;

1.1.12 As medidas de seguranca sdao adequadas para proteger os dados pessoais
contra a destruicdo acidental ou ilicita, a perda acidental, a alteracdo, a
divulgacdo ou o acesso ndo autorizado, nomeadamente quando o tratamento
implicar a sua transmissdao por rede, e contra qualquer outra forma de
tratamento ilicito e que estas medidas asseguram um nivel de seguranca
adequado em relagao aos riscos que o tratamento representa e a natureza dos
dados a proteger.

1.1.13 Zelara pelo cumprimento das medidas de seguranca; tratard os dados
pessoais apenas em nome da CONTRATANTE e em conformidade com as suas
instrucdes e as cldusulas do contrato; no caso de ndao poder cumprir estas
obrigacGes por qualquer razdo, concorda em informar imediatamente aa
CONTRATANTE, que neste caso podera suspender a transferéncia de dados e/ou
de rescindir o contrato;

1.1.14 A legislacdo que lhe é aplicavel ndo o impede de respeitar as instrugoes
recebidas da CONTRATANTE e as obrigacdes do contrato e que, no caso de haver
uma alteracdo nesta legislacdo que possa ter efeito adverso substancial nas
garantias e obrigacdes conferidas pelas clausulas do contrato, comunicara
imediatamente essa alteracdo a CONTRATANTE, que neste caso poderd
suspender a transferéncia de dados e/ou de rescindir o contrato;

1.1.15 Notificard imediatamente a CONTRATANTE sobre: qualquer solicitacao
juridicamente vinculativa de divulgacdo de dados pessoais por uma autoridade
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fiscalizadora responsavel pela aplicacdo da lei, a menos que seja proibido de
outra forma, como uma proibicdo da lei penal de preservar a confidencialidade
de uma investigacao policial; qualguer acesso acidental ou ndo autorizado.

1.1.16 Respondera rapida e adequadamente todas as solicitagdes de informagao
da CONTRATANTE, relacionadas ao tratamento dos dados pessoais objeto da
transferéncia e que se submetera aos conselhos da autoridade fiscalizadora no
gue diz respeito ao processamento dos dados transferidos;

1.1.17 A pedido da CONTRATANTE, apresentara as informacdes necessarias sobre
o tratamento relacionado com os dados pessoais objeto da transferéncia ou as
informacGes solicitadas pela Autoridade fiscalizadora.

1.1.18 A CONTRATADA darad conhecimento formal aos seus empregados das
obrigacGes e condi¢des acordadas nesta clausula, inclusive no tocante a Politica
de Privacidade da CONTRATANTE.

1.1.19 O eventual acesso, pela CONTRATADA, as bases de dados que contenham
ou possam conter dados pessoais ou segredos de negdcio, implicard para a
CONTRATADA e para seus prepostos — devida e formalmente instruidos nesse
sentido — o mais absoluto dever de sigilo.

1.2 As partes cooperardo entre si no cumprimento das obrigacoes referentes ao exercicio
dos direitos dos Titulares previstos na LGPD e nas Leis e Regula mentos de Prote¢do de
Dados em vigor e no atendimento de requisicdes e determinac¢des do Poder Judicidrio,
Ministério Publico, Orgdos de controle administrativo;

1.3 Uma parte devera informar a outra, sempre que receber uma solicitagdo de um
Titular de Dados, a respeito de Dados Pessoais da outra Parte, abstendo-se de responder
qgualquer solicitacdo, exceto nas instru¢des documentadas ou conforme exigido pela
LGPD e Leis e Regulamentos de Protecdo de Dados em vigor.

1.4 O Encarregado da CONTRATADA manterd contato formal com o Encarregado da
CONTRATANTE, no prazo de 24 (vinte e quatro) horas da ciéncia da ocorréncia de
gualquer incidente que implique violagdo ou risco de viola¢do de dados pessoais de que
venha a ter conhecimento ou suspeita, devendo a parte responsdvel, em até 10 (dez)
dias corridos, tomar as medidas necessarias.

1.5 A critério do Encarregado de Dados da CONTRATANTE, a CONTRATADA podera ser
provocada a colaborar na elaboracdo do relatério de impacto a protecao de dados
pessoais, conforme a sensibilidade e o risco inerente dos servicos objeto deste Termo,
no tocante a dados pessoais.
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1.6 Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos
dados pessoais, sensiveis ou ndo, a CONTRATADA interromperd o tratamento e, sob
instrucdes e na medida do determinado pela CONTRATANTE, eliminara completamente
os Dados Pessoais e todas as copias porventura existentes (em formato digital, fisico ou
outro qualquer), salvo quando necessite manté-los para cumprimento de obrigacdo legal
ou outra hipdtese legal prevista na LGPD.

1.7 Eventuais responsabilidades das partes serao apuradas conforme estabelecido neste
Termo e no Contrato firmado, e de acordo com o que dispGe a Secdo lll, Capitulo VI da
LGPD.

CLAUSULA SEGUNDA — COMPROMISSO GERAL DE CONFORMIDADE

2.1 A CONTRATADA se compromete a atuar em conformidade com a legislacdo de
protecdo de dados pessoais em vigor, nomeadamente a Lei 13709/2018,
comprometendo-se a celebrar os aditivos contratuais necessarios, em caso de alteragdes
ou inovacoes legislativas;

2.2 Sem prejuizo das determinagdes estabelecidas em suas politicas de governanca de
dados e de privacidade, a CONTRATADA, ao tratar dados pessoais observard a boa-fé e
o0s seguintes principios:

2.2.1 Adequacdo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento.

2.2.2 Finalidade: realizacdo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades.

2.2.3 Necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados.

2.2.4 Prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

2.2.5 Responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas.

2.2.6 Seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunicag¢do ou difusdo.
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2.2.7 Transparéncia: garantia de informacGes claras, precisas e facilmente
acessiveis sobre a realizacgdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial.

CLAUSULA TERCEIRA — TITULARIDADE DOS DADOS
3.1 O presente Termo nao transfere a CONTRATADA a titularidade ou o controle dos
DADOQOS que |lhe forem transmitidos ou de quaisquer elementos dele decorrentes.

3.2 Sempre que Dados ou seus registros forem solicitados pela CONTRATANTE a
CONTRATADA, esta deverd disponibiliza-los em menor prazo possivel, ou em prazo
definido em leis e regulamentos, ordens de autoridades publicas ou em razdo do carater
emergencial do caso evidenciado.

3.3 Caso a CONTRATADA seja notificada por autoridade publica para o fornecimento de
quaisquer Dados, devera comunicar o fato a CONTRATANTE antes de fornecé-los.

3.4 A CONTRATADA ndo esta autorizada realizar cépias suas ou explora-los
comercialmente, devendo restitui-los no prazo maximo de 30 dias a contar: (I) do
recebimento da solicitacdo formalizada pela CONTRATANTE; ou (Il) da data da dissolucao
deste Termo.

3.5 Caso ndo seja possivel a restituicdo dos DADOS a CONTRATANTE, a CONTRATADA
devera descarta-los as suas expensas, certificando a CONTRATANTE do cumprimento
dessa obrigacdo. O descarte devera ser realizado de maneira irreversivel, de modo a nao
permitir a restauracdao dos DADOS em questao.

3.6. Caso a CONTRATANTE, excepcionando a regra estabelecida no item anterior,
consentir expressamente com o armazenamento dos DADOS pela CONTRATADA, essa
devera proceder com a anonimizacao destes, guardando evidéncias formais disso. Nessa
hipdtese serd a CONTRATADA a Unica responsavel pelo tratamento dos DADOS em
guestao.

CLAUSULA QUARTA — ESCOPO DO TRATAMENTO DE DADOS PESSOAIS

4.1 A CONTRATADA esta autorizada a realizar o tratamento dos DADOS tao somente em
consonancia com o previsto neste Termo, seus anexos e a legislagdo aplicavel ou, ainda,
em instrugdes que a CONTRATANTE lhe entregue por escrito, sem prejuizo do tratamento
necessario ao cumprimento de obrigacdo legal ou regulatdria a que esteja sujeita no
Brasil ou para o exercicio de direitos em processos judiciais, administrativos e arbitrais.

4.2 A CONTRATADA ndo podera tratar os DADOS para outros fins que ndo aqueles
mencionados no item anterior.

4.3 A CONTRATADA atendera as orientacOes prestadas e as exigéncias formuladas pela
CONTRATANTE relativamente ao tratamento dos DADOS, o que devera fazer no prazo
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gue lhe for assinalado, apresentando, sempre que |Ihe for exigida, a evidéncia respectiva
de sua conformidade.

CLAUSULA QUINTA — CONFIDENCIALIDADE DOS DADOS PESSOAIS
5.1 Os DADOS estado sujeitos a obrigagdo de confidencialidade prevista no CONTRATO,
ou estabelecida em documento apartado.

5.2 A CONTRATADA submetera ao dever de confidencialidade referido no item anterior,
todos os colaboradores a quem der acesso aos DADOS.

5.3 A CONTRATADA concedera acesso aos DADQOS apenas a colaboradores afeitos as
tarefas associadas ao cumprimento deste Termo.

CLAUSULA SEXTA —SU BCONTRATACAO DE OPERACOES DE TRATAMENTO DOS DADOS
6.1 A CONTRATADA somente podera subcontratar atividades relacionadas ao tratamento
dos DADOS quando acessorias e desde que obtenha o prévio consentimento da
CONTRATANTE que, para tanto, podera exigir esclarecimentos prévios a respeito da
subcontratacdo, bem como estabelecer critérios para tanto, exigindo a vinculacdo do
subcontratado aos critérios definidos neste instrumento.

6.2 Em qualquer hipdtese, a CONTRATADA devera: (l) assegurar que o subcontratado
oferecerd o mesmo nivel de seguranca de DADOS definido no presente instrumento,
produzindo e guardando evidéncias disso, fornecendo a CONTRATANTE os relatdrios
respectivos sempre que solicitado; (ll) descrever os Servicos subcontratados; e (lll)
descrever as medidas técnicas, organizacionais e de seguranca da informacdo que o
subcontratado devera implementar.

6.3 Havendo subcontratagdo, a CONTRATADA permanecera submetida a todas as
obrigacOes e responsabilidades definidas neste Termo, devendo estendé-las ao
subcontratado.

6.4 Em caso de subcontratacdo, a CONTRATADA e o SUBCONTRATADO responderdao em
regime de solidariedade por eventuais danos causados a CONTRATANTE, aos TITULARES
e terceiros, em virtude de qualquer conduta comissiva ou omissiva inerente ao
tratamento dos DADOS.

6.5 Qualquer atividade da CONTRATADA que implique em tratamento dos DADOS em
ambito internacional, somente poderd ser realizada nas hipoteses autorizadas pela
legislacdo e desde que haja autorizacdo prévia e por escrito da CONTRATANTE.

CLAUSULA SETIMA — BOAS PRATICAS DE GOVERNANCA E SEGURANCA DOS DADOS
A contratada:
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7.1 Adotard boas praticas de governanca em relacdo ao tratamento dos DADOQOS,
compativeis com a estrutura, a escala e o volume de suas operagbes, bem como a
sensibilidade dos dados tratados, devendo gerar e guardar evidéncias disso e
fornecendo a CONTRATANTE os relatdrios respectivos sempre que solicitado;

7.2 Somente realizara armazenamento de DADOS quando tal se evidenciar necessario,
hipdtese em que o armazenamento se dara pelo periodo definido em lei ou regulamento
ou aquele necessario para a execug¢do de suas obrigacdes. Nesse caso, os dados deverdo
ser organizados em banco de dados estruturado, devendo a CONTRATADA manter, ainda,
um dicionario de dados que permita a CONTRANTANTE compreender sua estrutura.

7.3 Prestara a CONTRATANTE as informagdes que lhe forem solicitadas formalmente,
para a verificagdao de sua conformidade com as disposi¢des deste instrumento.

7.4 A CONTRATADA declara que os sistemas que utiliza para realizar o tratamento dos
DADOS sdo estruturados e serdo mantidos de forma a atender aos requisitos de
seguranca, aos padrdes de boas praticas e de governanca estabelecidos na legislacdo
vigente, além dos principios inerentes a privacidade, garantindo sua adequada protecao,
assim como a inviolabilidade da intimidade, da honra e da imagem dos seus TITULARES.

7.5 A CONTRATADA mantera procedimentos de seguranca de DADOS que assegurem a
sua confidencialidade, integridade e disponibilidade e que atendam aos padrdes,
previstos em normas técnicas como ISO e ABNT; e definidos pela Autoridade Nacional
de Protecdo de Dados (ANPD). O descumprimento do disposto neste item importard em
inadimplemento culposo por parte da CONTRATADA, sendo facultado a CONTRATANTE
a resolucdo do CONTRATO.

7.6 A CONTRATADA devera manter relatérios que indiguem, no minimo: (l) os sistemas
em que os DADOS s3o tratados; (llI) as medidas de seguranca que tais sistemas oferecem;
(1) o tempo registrado de eventual inatividade das medidas técnicas de seguranca; (V)
a conformidade/inconformidade do sistema com relacdo as medidas de seguranca e
governanga de dados especificadas neste Termo; (V) as eventuais ameagas ou efetivas
violagdes de dados e/ou incidentes de seguranca; e (VI) as contramedidas ou
salvaguardas recomendadas, exigidas e implementadas.

7.7 E assegurado & CONTRATANTE o direito de fiscalizar e auditar a conformidade da
CONTRATADA relativamente as obrigacdes de protecdo de dados pessoais, o que podera
fazer presencial ou remotamente.

CLAUSULA OITAVA — INCIDENTES DE SEGURANCA
8.1 A CONTRATADA notificard imediatamente a CONTRATANTE a respeito da ocorréncia
de incidentes relacionados a seguranca dos DADOS;
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8.1.1 A notificacdo para a CONTRATANTE devera conter: (I) data e hora do
incidente; (ll) data e hora da ciéncia pelo responsavel; (lll) descricao dos dados
pessoais afetados; (IV) nimero de titulares afetados; (V) relacdo dos titulares
envolvidos; (VI); riscos relacionados ao incidente; (VII) indicacdo das medidas
técnicas e de seguranca utilizadas para a protecdo dos dados; (VIIl) motivos da
demora, no caso de a comunicacdo nao haver sido imediata; (IX) medidas que
foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo; (x)
o contato do Encarregado de Protecdo de Dados ou de outra pessoa junto a qual
seja possivel obter maiores informacdes sobre o ocorrido.

8.2 Na hipdtese de incidentes relacionados a seguranca dos DADQS, as PARTES atuarao
em regime de cooperac¢do de modo a: (I) definir e implementar as medidas necessarias
para fazer cessar o incidente e minimizar seus impactos; (ll) prover as informacdes
necessarias a apurac¢do do ocorrido no menor prazo possivel; (lll) definir o padrdo de
respostas a serem dadas aos TITULARES, terceiros, a Autoridade Nacional de Protecao
de Dados e demais autoridades competentes.

8.3 A CONTRATADA fica ciente de que a CONTRATANTE podera compartilhar informagdes
referentes a eventuais incidentes de seguranca com os TITULARES, autoridades judiciais,
Autoridade Nacional de Protegao de Dados e demais institui¢cdes fiscalizadoras.

DISPOSIGOES FINAIS

Em tudo que este acordo seja omisso ou inconclusivo aplicam-se as disposi¢oes
da Lei 13709/2018.

Permanecem inalteradas as demais Clausulas e disposi¢des do Contrato original,
desde que ndo conflitem com o disposto neste Instrumento.

E, por assim estarem justas e estabelecidas as condi¢es, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias
de igual teor e um sé efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificacao> Matricula: XXXXXXxx
TESTEMUNHAS

<Nome> <Nome>




Ministério das Comunicag0es

<Qualificagao> ‘ <Qualificagao>

<Local>, <dia> de <més> de <ano>.



